1 Avertissement :

 Avertissement Le répertoire temporaire PHP n'est pas défini 
Ce répertoire est celui que PHP utilise pour stocker un fichier enregistré avant que Joomla puisse y accéder. Bien que l'absence de définition ne soit pas toujours un problème, si vous avez des erreurs concernant la non-détection des fichiers ou manifestes envoyés, définir ce répertoire dans votre fichier php.ini pourrait régler ce problème.
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Compression de Brotli mise à jour de .htaccess
Depuis la version 4.4.4 
Avant la version 4.4.4, le fichier .htaccess par défaut ne supportait pas la compression Brotli. Si votre site est installé sur un serveur qui utilise la compression Brotli, cela peut entraîner des erreurs de compression double. Pour les éviter, vous devez appliquer manuellement les modifications suivantes au fichier .htaccess, il ne peut pas être mis à jour automatiquement.
L'ancien code :
RewriteRule "\.css\.gz$" "-" [T=text/css,E=no-gzip:1]
RewriteRule "\.js\.gz$" "-" [T=text/javascript,E=no-gzip:1]
Le nouveau code :
RewriteRule "\.css\.gz$" "-" [T=text/css,E=no-gzip:1,E=no-brotli:1]
RewriteRule "\.js\.gz$" "-" [T=text/javascript,E=no-gzip:1,E=no-brotli:1]
Mise à jour du fichier .htaccess concernant la configuration de l'en-tête d'encodage du contenu
Depuis la version 4.2.9 
Avant la version 4.2.9, le fichier htaccess.txt par défaut contenait du code erroné pour ajouter l'en-tête HTTP "Content-Encoding" . Cela peut entraîner des erreurs de double encodage lorsque Joomla est installé dans un sous-répertoire et que ce répertoire et son répertoire parent contiennent un fichier .htaccess avec ce code. Vous devez appliquer manuellement les modifications nécessaires au fichier .htaccess des sites concernés car il ne peut pas être mis à jour automatiquement.
L'ancien code :
Header append Content-Encoding gzip
Le nouveau code :
Header set Content-Encoding gzip
Amélioration de l'authentification multifacteurs
Depuis la version 4.2.0 
Joomla! offre une expérience d'authentification multifacteurs considérablement améliorée pour vous aider à sécuriser les comptes de vos utilisateurs.
Contrairement à la fonctionnalité d'authentification à deux facteurs des versions précédentes de Joomla, les utilisateurs n'ont plus à entrer un code de sécurité avec leur nom d'utilisateur et leur mot de passe. L'authentification multifacteurs se déroule dans une étape séparée après avoir ouvert une session sur le site. Tant qu'ils n'ont pas terminé leur validation, les utilisateurs ne peuvent pas naviguer vers d'autres pages ou utiliser le site. Cela rend l'authentification multifacteurs résistante à l'hameçonnage. Elle permet également des méthodes de validation interactives comme WebAuthn (y compris l'intégration avec Windows Hello, Apple TouchID / FaceID et Android Biometric Screen Lock) ou, en envoyant des codes d'authentification à 6 chiffres par e-mail. Ces deux méthodes interactives et pratiques sont maintenant disponibles en tant que plugins fournis avec Joomla.
En-têtes de sécurité HTTP
Depuis la version 4.0.0 
Joomla! est fourni avec un ensemble d'outils intégrés qui vous aident à gérer les en-têtes de sécurité HTTP. Ces en-têtes aident par exemple les navigateurs à protéger le site web des attaques XSS et Clickjacking .
Vous pouvez trouver plus de détails dans le 'Tutoriel de gestion de l'en-tête HTTP' de la documentation de Joomla.
Nouveau paramètre de serveur "Derrière l'équilibreur de charges"
Depuis la version 3.9.26 
Pour les sites Joomla hébergés derrière des équilibreurs de charge et des proxy inversés, un nouveau paramètre de configuration globale a été introduit avec Joomla 3.9.26.
Ce paramètre, lorsqu'il est activé, permet à votre équilibreur de charge/proxy inverse de fournir l'adresse IP réelle de vos visiteurs. Cette adresse IP sera ensuite utilisée dans vos journaux d'action et pour le suivi des votes sur les articles (si ces fonctions sont activées).
Seuls les sites situés derrière un équilibreur de charge/proxy inverse doivent activer cette fonction.
Mise à jour .htaccess concernant les listes de répertoires
Depuis la version 3.9.22 
Avant la version 3.9.22 de Joomla, le fichier htaccess.txt par défaut contenait un code erroné destiné à désactiver les listes de répertoires. L'équipe de sécurité recommande d'appliquer manuellement les modifications nécessaires à tout fichier .htaccess antérieur à cette version car il ne peut pas être mis à jour automatiquement. 
L'ancien code:
<IfModule autoindex>
 IndexIgnore *
</IfModule>
Le nouveau code:
<IfModule mod_autoindex.c>
 IndexIgnore *
</IfModule>
Protection XSS supplémentaire pour l'utilisation des fichiers SVG
Depuis la version 3.9.21 
Depuis la version 3.9.21, Joomla est livré avec une règle de sécurité supplémentaire dans le fichier par défaut htaccess.txt. Cette règle protégera les utilisateurs de fichiers svg contre les vulnérabilités potentielles du Cross-Site-Scripting (XSS).
L'équipe de sécurité recommande d'appliquer manuellement les modifications nécessaires au fichier .htaccess de tous vos sites car ce fichier ne peut pas être mis à jour automatiquement.
Modifications pour .htaccess
<FilesMatch "\.svg$">
  <IfModule mod_headers.c>
  Header always set Content-Security-Policy "script-src 'none'"
  </IfModule>
</FilesMatch>
Actuellement nous ne connaissons pas de méthode pour configurer conditionnellement ceci sur les serveurs web d'IIS, veuillez contacter votre hébergeur pour plus d'assistance.
Recommandations de filtre de texte mises à jour
Depuis la version 3.9.19 
Dans le cadre de l'examen de notre équipe de sécurité, nous avons modifié les paramètres par défaut pour les filtres de texte globaux dans une nouvelle installation de Joomla. Le paramètre par défaut pour les groupes 'Public', 'Invité' et 'Enregistré' est maintenant 'No HTML'. Comme ces modifications ne sont appliquées qu'aux nouvelles installations, nous vous recommandons fortement de vérifier ces changements et de mettre à jour votre site depuis : Système → Configuration globale → Filtres de texte
Mise à jour de sécurité pour .htaccess & web.config
Depuis la version 3.9.3 
Joomla est dorénavant livré avec des durcissements de sécurité supplémentaires par défaut dans les fichiers htaccess.txt et web.config.txt. Ces durcissements désactivent la fonctionnalité de détection de type MIME dans les navigateurs Web. Le sniffing mène à des vecteurs d’attaque spécifiques, dans lesquels des scripts dans des formats de fichier normalement inoffensifs (images, par exemple) sont exécutés, ce qui conduit à des vulnérabilités de type Cross-Site-Scripting.
L'équipe de sécurité recommande d’appliquer manuellement les modifications nécessaires aux fichiers .htaccess ou web.config existants, car ces fichiers ne peuvent pas être mis à jour automatiquement.
Modifications pour .htaccess
Ajouter les lignes suivantes avant "## Mod_rewrite in use.":
<IfModule mod_headers.c>
Header always set X-Content-Type-Options "nosniff"
</IfModule>
Modifications pour web.config
Ajouter les lignes suivantes après "</rewrite>":
<httpProtocol>
  <customHeaders>
    <add name="X-Content-Type-Options" value="nosniff" />
  </customHeaders>
</httpProtocol>
Gestion accrue de la confidentialité des utilisateurs
Depuis la version 3.9.0 
Avec l'introduction du RGPD pour les citoyens de l'UE et les réglementations similaires ailleurs dans le monde, il peut être nécessaire de demander un consentement avant de stocker les informations personnelles d'un utilisateur. 
Joomla 3.9 introduit de nouvelles fonctionnalités pour vous aider à créer des politiques de confidentialité et à recueillir le consentement des utilisateurs. En outre, un flux de travail est disponible pour vous aider à gérer les demandes d'informations des utilisateurs telles, les demandes de suppression de données personnelles. 
Pour plus d'informations sur cette nouvelle fonctionnalité, consultez la Documentation sur la confidentialité.
Les actions des utilisateurs peuvent maintenant être journalisées
Depuis la version 3.9.0 
Depuis la version Joomla 3.9.0 il est possible d'enregistrer toutes les actions administratives effectuées par les utilisateurs dans les extensions prises en charge. Cela permet de voir qui a fait quoi et quand il l'a fait.
Les journaux peuvent être consultés dans Joomla ou exportés pour un usage externe.
Pour plus d'informations sur cette fonctionnalité, lisez la documentation sur les journaux d'actions des utilisateurs.
Bienvenue sur Joomla!
Depuis la version 3.2.0 
Les ressources communautaires sont disponibles pour les nouveaux utilisateurs.
· Guide pour les débutants de Joomla!
· 
· Nouveautés de Joomla! sur le forum

